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Rechtsextremismus im Netz: Neue Phanomene wirksam bekdmpfen

Um Jugendschutzprobleme im Bereich Rechtsextremismus einschdtzen und recht-
zeitig gegensteuern zu kénnen, kontrolliert jugendschutz.net seit 2001 kontinuier-
lich rechtsextreme Webangebote. Der vorliegende Bericht Rechtsextremismus
online informiert iiber Trends rechtsextremer Internetnutzung und die Gegenstra-
tegien von jugendschutz.net im Jahr 2012.
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1 Zahlen und Dienste

Die Zahl rechtsextremer Webangebote ist im Vergleich zum Vorjahr
angestiegen. Insgesamt dokumentierte das Team 2012 iiber 7.000
rechtsextreme Websites und Beitrdge im Social Web und damit ein
Drittel mehr als 2011 (knapp 5.400).

Die zunehmende Bedeutung von Facebook, YouTube und ahnlichen
Diensten vor allem fiir junge User hat auch die Aktivitdten von
Rechtsextremen im Internet verdndert. Statische Szenewebsites
werden kontinuierlich verdrangt von einer kaum bezifferbaren Zahl
an Propagandabeitrdgen im Social Web.

1.1 Social Web: Immer mehr rechtsextreme Angebote auf Twitter

Die interaktiven Plattformen spielten 2012 fiir neonazistische Agitati-
on die wichtigste Rolle. jugendschutz.net verzeichnete hier mit
5.500 Beitrdgen einen Zuwachs um fast 50 % im Vergleich zum
Vorjahr (2011: 3.700). Drei von vier gesichteten Angeboten waren im
Social Web zu verorten.
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Rechtsextreme Internet-Aktivitdten verlagern sich stetig ins Social Web.

Auch der Microblogging-Dienst Twitter spielt fiir Neonazis eine im-
mer wichtigere Rolle, vor allem zur Mobilisierung und Verbreitung
neuer Materialien: Insgesamt 196 rechtsextreme Kandle dokumen-
tierte das Team und damit 35 % mehr als im Jahr zuvor (2011: 141).
Knapp die Halfte der Twitter stammte aus dem Umfeld rechtsextre-
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mer Kameradschaften (93 Kanéle, plus 50 %), ein Viertel der NPD
(58, plus 26%).

1.2 Websites: Vernetzung der Szene und Biindelung von Aktionen

2012 dokumentierte jugendschutz.net 1.519 deutschsprachige rechts-
extreme Websites. Tendenziell ist damit ein Riickgang im Vergleich
zu den Vorjahren zu verzeichnen (2011: 1.671; 2010: 1.707). Websites
sind jedoch weiterhin fiir die Szene ein wichtiges Medium zur Ver-
netzung und Biindelung von Aktivitaten.

Die Gesamtzahlen der Websites von Kameradschaften (368, 2011: 391)
und von der NPD (226, 2011: 238) lagen leicht unter dem Niveau des
Vorjahres. Die meisten Sites aus dem Kameradschaftsspektrum wa-
ren Nordrhein-Westfalen (70; 2011: 81), Bayern (34; 2011: 42) und
Niedersachsen (33; 2011: 33), aus dem Umfeld der NPD Sachsen (31;
2011: 28) und Nordrhein-Westfalen (30; 2011: 30) zuzuordnen.

Ergdnzend sichtete jugendschutz.net 71 (2011: 63) Mobilisierungssei-
ten fiir Events und Kampagnen sowie 145 Websites (2011: 164) von
Versandhdndlern aus der Szene. Zudem wurden 11 rechtsextreme
Onlineradios dokumentiert (2011: 17).

1.3 Serverstandorte: GroRteil der Inhalte liegt in den USA

Das Gros aller rechtsextremen Webangebote aus dem Monitoring
(5.360 von 7.019; 76 %) lag auf Servern in den USA. Vor allem der
Konzentrationsprozess im Bereich des Social Web — die am meisten
genutzten Plattformen sind Facebook, YouTube und Twitter — trug zu
dieser Entwicklung bei: 70 % aller Sichtungen bezogen sich auf
diese US-Dienste.

Demgegeniiber gilt fiir rechtsextreme Websites: Die meisten (74 %)

lagen weiterhin auf deutschen Servern (2011: 65 %). 84 % derjeni-

gen Websites, die aus dem Ausland eingestellt wurden, fanden sich
in den USA.
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2 Themen und Trends

Rechtsextreme entwickeln ihre Strategie zur Ansprache von Jugend-
lichen weiter. Neue technische Entwicklungen und mediale Trends
werden unmittelbar zur Verbreitung von Propaganda genutzt. Nach
wie vor charakteristisch: Angebote als unverddchtig zu tarnen und
aktuelle Themen fiir rassistische Kampagnen zu instrumentalisieren.

2.1 QR-Codes & Apps: Mobile Propaganda fiir Handy und Tablet

2012 dokumentierte jugendschutz.net im Zusammenhang mit dem
Tag der deutschen Zukunftin Hamburg sowie dem Antikriegstagin
Dortmund so genannte QR-Codes. Eingesetzt wurden sie auf Websi-
tes und Profilen in Sozialen Netzwerken, aber auch auf Flyern und
Aufklebern finden sich die Symbole. Die Botschaften lassen sich
mittels Smartphone auslesen — in den konkreten Fallen fiihrten die
Codes auf rechtsextreme Angebote.

I»
4 Werbt fir den TDDZ mit dem '"QR-

o o c -
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Ab sofort kénnt ihr auch mit dem "QR-Code” fiir

die TDDZ-Kampagne werben, indem ihr die hier

abgebildete Code-Grafik nach Belieben auf

E ﬂ E Drucksachen, T-Hemden, Aufklebern oder wo M:
auch immer verwendet.

T

Re

. 7
- Um den QR-Code umwandeln zu kénnen wird z.B.
ein Smartphone mit Kamera (mind. 1,3 Mega
E Pixel) und mobilem Internetzugang (am besten
I Datenflatrate) benétigt. AuBerdem mub eine
kostenlose Reader-Software auf dem Smartphone

installiert sein, z.B. der |-Nigma-Reader. Und so g

QR-Codes dienen der Mobilisierung und locken auf Propaganda-Angebote.

Neu ist auch das Phdnomen rechtsextremer Apps: Mehrere auslandi-
sche Versionen solcher Applikationen, die strafbare Symbole oder
neonazistisches Gedankengut verbreiteten, wurden dokumentiert.
Auch deutsche Rechtsextreme gingen 2012 mit einer App fiir Gesin-
nungsgenossen an den Start: Die FSN-App (FSN = Frei Sozial Natio-
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nal) gehdrt zum gleichnamigen rechtsextremen Online-Radio; sie
macht mehrere Musikkandle, Radiostreams und ein Mal wochentlich
ein "TV-Programm" mit mobilen Endgerdten nutzbar.

2.2 Die Identitdren: Virales Marketing fiir kaschierten Rassismus

Werbewirksame Slogans, markantes Logo und kaschierter Rassismus
- das ist das Erscheinungsbild einer neuen rechtsextremen Stro-
mung. Die so genannten /dentitdren werben mit multimedial ges-
talteten Auftritten im Social Web um Anhdnger und suchen An-
schluss an den Mainstream. Der rechtsextreme Bezug ist haufig erst
auf den zweiten Blick zu erkennen. Das zentrale Facebook-Profil der
ldentitdren Bewegung Deutschland erreichte dadurch in kurzer Zeit
mehrere Tausend "Gefdllt mir"-Angaben.

|

Gefallt mir Kommentieren

Identitsre Bewegung Deutschiand
| 100% dentitst, 0% Rassismus

100 % Identitat — 0% Rassismus

re Bewegung Deutschiands Fotos Um dabei zu helfen, dass
‘orierungen Werbeanzeige zeigen, tef

gefalt

Offentich

Identitar 2u sein bedeutet fiir uns, mit vollem Einsatz fur den Erhalt unserer Grofer anzeigen

ethnokulturellen Identitat einzutreten. Unsere Identitat st fur ns das Zusammenspiel Herunteriaden
< - 3

Identitdre streben nach Anschlussfahigkeit durch Abgrenzung von Neonazis.

Im deutschsprachigen Raum sind die /dentitdren derzeit vor allem
ein Internetphdnomen. Mit ihren Online-Aktivitdten prdsentieren
sie sich erlebnisorientiert und dynamisch, streben nach breiter
Zustimmung und setzen auf den viralen Effekt. Ihre Angebote stim-
men sie dsthetisch auf ein jugendliches Zielpublikum ab. Haufig
genutzte Stilelemente sind Fotos von jungen Menschen, Videos von
Aktionen und modern gestaltete Werbegrafiken.
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Die Protagonisten vermeiden nationalsozialistisch geprdgte Begriffe,
prdsentieren sich zukunftsorientiert und suchen so die Akzeptanz
eines breiten gesellschaftlichen Spektrums. Slogans wie "100 %
Identitdt, 0 % Rassismus" stehen dabei in Widerspruch zum eigent-
lichen Ziel: Erhalt der , ethnokulturellen Identitat", deren Konzept
im Sinne der nationalsozialistisch geprdgten Idee der ,Volksgemein-
schaft" zwangsldufig Menschen mit Migrationshintergrund unab-
hédngig von ihrer Staatsangehdorigkeit ausschlieRt.

2.3 Stylische Blogs: Verbreitung antidemokratischer Ideen

Mit Angeboten wie Verdictum, Pinselstriche und Mauerbliimchen
trat eine neue Generation von Weblogs auf den Plan, die Jugendli-
che liber ein modernes Qutfit anspricht und sich als zeitgemaRe
Alternative zum demokratischen System darstellt. Vermittelt werden
rassistische und demokratiefeindliche Botschaften, gehetzt wird
gegen eine pluralistische Gesellschaft sowie Staat und Verfassung.

STARTSEITE ~ ALLGEMEN ~ AKTIONEN  VIDEO  AUDIO  WISSENSWERT  VOMGEDANKENZURTAT  KONTAKT

Débeln: Demokratie? Nein Danke !

n nicht genug, zu wissen, man muf es al

Aldionen, Video

Folgt uns bei Twitter

n Folgtunsauch be Fce

RSS Feed

htauchen unerwartet weift maskierte Gruppen af. Ihe

sammengensren. Unkes jemacht fir die

~Ttern" ermitceln werden rvon ihnen in Gedanken bei — e

__J flicke

seinem Volk, dessen drohendes Schicksal sie als Deutsche abwenden wollen - die tiefe Verbundenheit, die You r o ¥

Kreativ anmutende Erscheinung verschleiert rechtsextremen Kontext.

Die Mischung aus Videos, Jingles und aktuellen Beitragen kommt vor
allem bei der jungen Zielgruppe an und erreicht im Nu hohe Klick-
zahlen. Symbole wie Flamme, Pinsel und Feder sind an sich unver-
ddchtig und schaffen einen Wiedererkennungseffekt - Faktoren, die
eine schnelle Verbreitung vor allem im Social Web begiinstigen.
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2.4 Islamfeindschaft: Unverfangliche Angebote schiiren Hass

Islamfeindschaft ist seit einigen Jahren ein wachsendes Thema im
Rechtsextremismus. Vor allem gegen den Bau von Moscheen for-
mierten sich immer wieder lokale Kampagnen, die mit ihren Aktio-
nen den Anschluss an breite Gesellschaftskreise suchten und sich
dabei die Furcht vieler Menschen vor Terrorattacken durch Isla-
misten zunutze machten - bekannteste Parole: "Wir oder Scharia".

2012 dokumentierte jugendschutz.net 60 % mehr islamfeindliche
Websites als im Vorjahr (40, 201: 25). Auf multimedialen Blogs wie
Zukunftskinderund dhnlich ausgerichteten Facebook-Seiten wurden
Muslime pauschal verunglimpft.

Islamfeindliche
Websites: Zu-
wachs um 60 %

EINSTEIGER | ISLAMKRITIK = OKONOMISCHES CHAOS = ZEICHEN SETZEN = EURE MEINUNG | FB FUNDGRUBE = IMPRESSUM

ZURUNFTSRIPER

Fiir die Zukunft unserer Kinder

Ent-Islamifizierung

Besucherstatistik

1.207.918

ZURUNITS 2
auf Facebook
Hier sammeln wir Vorschlage, die zur Ent-Islamifizierung gemacht werden: Besucher gesamt:

SN IR 4 3 hrian
IDENTITARE L1321 T4

GERMAN DEFENGE LEAGUE

MAXKAM RESISTANCE.

equng Pax Europa

Michael Stiirzenberger und hier weitere Erlauterungen

Elcersitnir| [ 1 |WTwittern [0

10 Kommentare

Besucher heute:
Besucher gestern:

Max. Besucher pro Tag:
gerade online:

max. online:
Seitenaufrufe gesamt:
Seitenaufrufe diese Seite:

[@@) Statistiken

941
3153
41.023
32

461
5740117

1528

Islamfeindliche Hetze auf jugendaffinen Portalen entfaltet groRe Reichweite.

Haufig vermischten sich fremdenfeindliche Ressentiments und ras-
sistische Parolen mit Islamkritik und machten es dadurch schwer,
Propaganda von seridser Information zu unterscheiden. Zur Stim-
mungsmache wurden Themen wie Migration und aktuelle Konflikte

im Nahen Osten instrumentalisiert.
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2.5 Schwarzer Humor: Fehlende Sanktion macht Hetze salonfahig

Zahlreiche Beschwerden erhielt jugendschutz.net liber rassistische
Witze bei Facebook. Wie Sichtungen ergaben, handelte es sich zu-
meist um Profile, auf denen unter der Kategorie "Umstrittener Hu-
mor" Juden, Behinderte oder Homosexuelle herabgewdiirdigt wur-
den.

Beleidigende Verallgemeinerungen liber einzelne Gruppen iiber-
schreiten dabei immer wieder die Grenze des humoristisch Akzep-
tablen. Mitunter liefern Postings auch den Anstol3 fiir Hdime und
provozieren weitere hetzerische Kommentare.

Chronik-Fotos

Zuritck 2um Album - [Umstrittener Humor] Mein Humor ist so sehwar, er kannte bei mir als Skiave arbeitens Fotos * [Umstrittener Humor] Mein Humor
ist 50 schuarz, er konnte bel mir ls Skiave arbeitens Seite

SPAR KOk
|\

Zuriick - Weiter

2

Personen, die du vielleicht  Alle anzeigen

Gefallt mir Kommentieren

HEITZ By

so schwarz, er kénnte bei mir als Abum:
Geteit mit: @ Offentich

" Gefaltmir - Kommentieren * Tellen

3

Vermeintlich humorvolle Beitrage vermitteln antisemitische Botschaften.

In Deutschland ist Satire zwar als eine Form der Meinungsfreiheit
durch das Grundgesetz geschiitzt. Sobald Menschengruppen jedoch
in ihrer Wiirde angegriffen und boswillig verdchtlich gemacht wer-
den, sind AuBerungen unzulissig.

Facebook reagierte bislang unzureichend und duldete immer wieder
auch volksverhetzende Inhalte, wenn sie als Satire oder Humor
gekennzeichnet waren. Fehlende Sanktionen kdnnen hier jedoch
dazu fiihren, dass ein Klima gefordert wird, in dem Diskriminierun-
gen salonfdhig erscheinen.
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2.6 VK: "russisches Facebook" bei Neonazis immer beliebter

Neonazis suchen immer wieder nach Moglichkeiten, Hassbotschaf-

ten ohne die Gefahr rechtlicher Konsequenzen zu verbreiten. Vor

allem der russische Dienst VK wird in der Szene als sicherer, ,verfol-
gungsfreier” Hafen im Ausland gehandelt und daher zur Verbreitung Massenhaft

strafbarer Materialien genutzt. jugendschutz.net stellte dort mas-  strafbare Inhalte
senhaft volksverhetzende Beitrdge und Gewaltaufrufe fest — auch im russischen
das komplette Spektrum rechtsextremer Musik ist dort verfiigbar. Netzwerk VK

Zwar konnte jugendschutz.net liber einen Kontakt zum Betreiber die
Loschung von Hassbeitrdgen erreichen. Steigende Zugriffszahlen und
die wachsende Bedeutung des Dienstes fiir deutsche User machen
jedoch iiber den Einzelfall hinausgehende MaRnahmen notig. Ge-
meinsam mit dem Dienst und in Kooperation mit der russischen
Partner-Hotline aus dem INACH-Netzwerk sollen hier tragfdhige
Formen der Zusammenarbeit entwickelt werden.

Suchen Spiele Fragen Enladen Musik p  Abmelden

Mein Profi andern  Offene Community.
Meine Freunde -1

* Blood & Honour T
Meine Fotos
Meine Videos Besdrebung:
Meine Musik a—
Meine Nachrichten
o i

TBlood & Honour
Telefon oder E-Mail 2uFavoriten hinzufiigen
Passwort
Dies ist eine offene Community.
’ Mitglieder
L b
j
Passwort vergessen? Pt
Diese Community ist voriibergehend gesperrt und wird derzsit Giberpriift. i
Einige Nutzer sind der Meinung, dass diese Community nicht den Regeln |
der Seite entspricht.
@ Interet r
Uberuns  Nutzungsbedingungen  Personen suchen Communities suchen  Entwickl

Betreiber von VK 18scht vereinzelt unzuldssige rechtsextreme Inhalte.
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3  VerstoRe und MaRnahmen

Die MaBnahmen gegen rechtsextreme Angebote haben zum Ziel,
unzuldssige Inhalte so schnell wie moglich aus dem Netz zu entfer-
nen und so Kinder und Jugendliche vor Gefdhrdungen zu schiitzen.

Sind deutsche Verantwortliche bekannt oder soll eine Indizierung
erreicht werden, gibt jugendschutz.net die Fdlle an die Kommission
fiir Jugendmedienschutz (KIM) ab. Ansonsten werden Provider und
Plattformbetreiber im In- und Ausland zur Loschung aufgefordert
oder eine INACH-Partnerorganisation eingeschaltet.

3.1 VerstoRe: Strafbare Inhalte meist auf ausldandischen Servern

Die Zahl unzuldssiger Inhalte lag mit1.673 in etwa auf dem Niveau
des Vorjahres (2011: 1.659). Vor allem im Social Web wurden jedoch
tendenziell mehr jugendgefdhrdende und strafbare Beitrage doku-
mentiert (plus 9 %). Anteilig enthielten 26 % der Profile und Videos
in Communitys sowie 15 % der gesichteten Websites VerstéRe gegen
den Jugendschutz.

1.650

1.500 -

1.350 -

1.200 -

1.050 -
900 |
750 4 :
600 - :
450 3
300
150 4

o

VerstoRe 2012

‘l Gesamt ™ Strafbar ®m Jugendgefahrdend

1.

Gesamt Web 2.0 Websites
Bei 80 % (1.343) der JugendschutzverstoBe handelte es sich gleich-
zeitig um Straftatbestdnde, also verbotene Kennzeichen (80 %),
volksverhetzende AuBerungen (10%) oder Holocaustleugnung (9 %).
Insgesamt wurden 13 % mehr strafbare Inhalte als im Vorjahr doku-
mentiert.
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Die verbleibenden 330 jugendgefdhrdenden Angebote (2011: 463,
minus 28 %) gingen vor allem auf die Verbreitung indizierter Musik
tiber YouTube (49 %) und Links zu indizierten Websites (25 %) zu-
riick.

In mehr als 90 % der Fdlle wurden die unzuldssigen Inhalte aus
dem Ausland eingestellt. Fast alle VerstoBe im Social Web (1.317;
95 %) fanden sich auf international zuganglichen Diensten wie
Facebook und YouTube, meistens Profile (838; 64 %) und Videos
(457; 35 %). Auch 62 % der unzuldssigen Websites lagen auf US-
Servern.

3.2 MaBnahmen: Mehr Vorsorge durch Plattformbetreiber notig

In 89 % der 1.673 Verstofdlle fand jugendschutz.net Ansatzpunkte
fiir Gegenaktivitdten und erreichte auf diese Weise die Entfernung
von 1.111 rechtsextremen Angeboten (Erfolgsquote: 75 %). Wie in den
Vorjahren erwies sich der direkte Kontakt zu Internetanbietern als
effektivstes Mittel. Vor allem der direkte Draht zu den Global Playern
tragt zu den guten Erfolgsaussichten bei.

Allerdings besteht bei den groRBen Diensten weiterhin Verbesse-
rungsbedarf. So bleibt von Facebook ein stringentes Vorgehen gegen
unzuldssige Hassbeitrage zu fordern, die unter der Kategorie "Um-
strittener Humor" verdffentlicht werden. Ein vermeintlich satirischer
Kontext Idsst die Strafbarkeit einer volksverhetzenden Aussage nicht
entfallen.

Ebenfalls anhaltendes Problem: Bereits geloschte oder gleichartige
Inhalte kénnen von YouTube-Usern noch immer unkompliziert er-
neut hochgeladen werden. Hier miissen technische SchutzmaBnah-
men zum Einsatz kommen, die — dhnlich wie bei Urheberrechtsver-
stoRen bereits praktiziert — den Upload von jugendgefdhrdenden
Inhalten verhindern.

3.3 Einzelfall reichsbewegung: Providerkontakt bewirkt Lschung

Uber die direkte Ansprache eines US-amerikanischen Host-Providers
gelang es jugendschutz.net, erfolgreich gegen das Angebot reichs-
bewegung.org vorzugehen: Die Website beinhaltete massive Hetze
und Todesdrohungen gegen Muslime und Juden sowie konkrete
Bombenbauanleitungen und sorgte bundesweit fiir Schlagzeilen.
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Nach Kontaktaufnahme reagierte der Provider umgehend und for-
derte seine Kunden zur Entfernung aller rassistischen, antisemiti-
schen und holocaustleugnenden Inhalte auf. Da dies "auf 85 %
ihrer Schriften zutreffe", stellten die Betreiber den Betrieb ihrer
Seiten komplett ein.

DIE REIC UNG = — -

Deutsches Reich, 1. Februar 2012

Dieser Aufruf richtet sich an alle
raum-, wesens- und kulturfremden Auslander in Deutschland,
insbesondere an Turken, Muslime und Negroide (Schwarze u. Halbschwarze)

AUSWEISUNG AUS DEUTSCHLAND

An alle
Tarken, Muslime
und Neger in Deutschland!

Da wir davon ausgehen, dal Sie bislang noch nij
20 rom @ " - — —— =

This Account Has Been Suspended

Gewaltandrohung und Hetze wurden nach Providerkontakt geldscht.

13 Rechtsextremismus online 2012



4 Internationale Kooperationen

Ansdtze zur Bekdmpfung rechtsextremer Propaganda im Internet
miissen der internationalen Dimension des Mediums Rechnung
tragen. jugendschutz.net arbeitet daher mit ausldndischen Partnern
aus dem International Network Against Cyber Hate (INACH) zusam-
men. Der Verbund umfasst 20 Organisationen aus Europa, den USA
und Kanada und setzt sich landeriibergreifend fiir grundlegende
Werte und einen respektvollen Umgang im Internet ein.

4.1 INACH: Verbund fordert mehr soziale Verantwortung

Mitgliedertreffen in Amsterdam und Jahreskonferenz des Netzwerks
in Berlin standen ganz im Zeichen der zehnjdhrigen erfolgreichen
Zusammenarbeit und widmeten sich inhaltlich zudem entscheiden-
den Zukunftsfragen: Wie ldsst sich Hass im Social Web einddmmen?
Welche Verantwortung miissen Industrie, Staat und Internetuser
kiinftig iibernehmen? Aber auch: Wie kann die erfolgreiche Arbeit
von INACH auf eine solide Basis gesetzt und verstetigt werden?

= http:dicharter.inach. net/ - Windows Internet Explorer.

Go- e oon 9 %)x @ —oF)

¢ Favoren 8 hetp [fcharter inach net/

NeCcH .

bringing the online in line with human rights

Internet Common Values Charter
L\NE N LINE

We, the undersigned, \NG'V €O S
BR\NG‘ HUMAN RIGHT
WITH
believe that freedom of expression is fundamental, that so
important and that a balance has to be struck between the) N@‘
note that hate speech and incitement to hatred on the Intd 10 YEARS

uncountable instances of hate speech and incitement to h
stalking undermine the online atmosphere and are harmful
contributes to, and feeds extremism, radicalisation and vi
bullying and stalking further erode the environment and sa

agree that harmful online behaviour concerns us all and wj
least curb it and that we, representatives of the Internet irf
members of the media, politicians and others accept our re
online environment for all Internet users;

INACH-Charta und Festschrift promoten Aktivitdten gegen Hate Speech.
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Im Rahmen der Konferenz stellten Counterspeech-Projekte (z.B. aus
Israel, der EU) vielversprechende Ansédtze vor, die vor allem auf die
Auseinandersetzung mit Hate Speech in den interaktiven Diensten
abzielen. Quintessenz: Aufmerksame Internetuser, die rassistische
Propaganda nicht unwidersprochen stehen lassen, sondern sich
auch argumentativ dagegen wenden, leisten einen zentralen Bei-
trag zur Starkung von Communitys.

Vorgestellt wurde 2012 auch die /NACH-Charta der gemeinsamen
Werte, die Akteure aus Wirtschaft und Politik auffordert, soziale
Verantwortung zu iibernehmen und sich aktiv gegen Rassismus und
Diskriminierung zu wenden.

4.2 Workshop Cyber Hate: Partner entwickeln universelles Modul

Gemeinsam mit dem 0Osterreichischen INACH-Partner ZARA erarbeite-
te jugendschutz.net das Konzept einer Fortbildung fiir Multiplikato-
rinnen und Multiplikatoren aus der Antirassismusarbeit zum Thema
Rechtsextremismus im Netz. Im Rahmen des Train-the-Trainer-
Moduls wurden medienpddagogische Konzepte fiir Jugendliche und
Fachkrdfte aus der Jugendbildungsarbeit sowie eine begleitende
Handreichung entwickelt.

Der erste von zwei Ausbildungskursen fand im Dezember 2012 in
Wien statt. Dabei wurden inhaltliche Grundfragen geklart und
Know-how vermittelt, um rechtsextreme Inhalte im Netz zu erken-
nen und einzuordnen (z.B. Symbole, Codes, Kampagnen). Im Januar
2013 fand ein zweiter Kurs statt, in dem Erkenntnisse vertieft und
didaktisch-methodische Kriterien fiir die Praxis erarbeitet wurden.
Die Ergebnisse sollen als Idnderiibergreifend nutzbare Handreichung
veroffentlicht werden.
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5 Pravention

Damit Jugendliche auch neuen Formen rechtsextremer Propaganda
kritisch begegnen konnen, bedarf es gezielter Praventionsangebote.

5.1 Peer-Leader-Training: Fiir Rassismus im Sport sensibilisieren

Gemeinsam mit der Online-Beratung gegen Rechtsextremismus
entwickelte jugendschutz.net ein Workshopkonzept fiir die Schulung
von Peer-Leadern aus dem Sport. In vielen Sportarten sind Diskri-
minierungen an der Tagesordnung, gleichzeitig spielen Fairplay und
Solidaritdt eine tragende Rolle. Vor allem den Fiihrungsfiguren der
Teams kommt hier eine wichtige Funktion als Vorbild zu.

Erprobt wurde das Konzept mit Schiilerinnen und Schiilern einer
Eliteschule des Sports. Die Teilnehmenden aus unterschiedlichen
Mannschaftssportarten analysierten gemeinsam Hassinhalte im
Social Web und reflektierten Ausgrenzungsmechanismen. Danach
libten sie im Rahmen eines Argumentationstrainings tolerantes und
solidarisches Verhalten ein.

5.2 Schulung von Webredaktionen: Provokationen erkennen

Erstmalig hat jugendschutz.net einen Workshop fiir Webredakteure
konzipiert und mit der bpb exemplarisch umgesetzt. Ziel war, Fach-
krafte fiir den Umgang mit rechtsextremen Umtrieben im Netz und
gezielten Storversuchen in den Social Web-Angeboten zu schulen.

Ein im Kontext der Veranstaltung genutztes Handout mit Tipps und
Beispielen zur Erkennung von Rechtsextremismus im Netz steht in
einer offentlichen Version auch zum Download unter hass-im-
netz.info/erkennungstipps zur Verfiigung.

5.3 Praxisband: "Erlebniswelt Rechtsextremismus" aktualisiert

Gemeinsam mit dem Ministerium fiir Inneres und Kommunales in
Nordrhein-Westfalen hat jugendschutz.net eine vollig liberarbeitete
Neuauflage der Publikation , Erlebniswelt Rechtsextremismus. Men-
schenverachtung mit Unterhaltungswert. Hintergriinde — Methoden
- Praxis der Pravention" veroffentlicht. Alle Beitrage der Erstauflage
wurden aktualisiert und Praxisteile ergdnzt — die neue Auflage um-
fasst inzwischen 22 konkrete Projektskizzen.
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http://www.hass-im-netz.info/erkennungstipps
http://www.hass-im-netz.info/erkennungstipps

Die Begleit-CD bietet umfangreiche Prdsentationen, Arbeitsbldtter
und Methodenbeispiele fiir Schule und die auBerschulische Bildung.
(Ndhere Informationen unter hass-im-netz.info/erlebnsiwelt)

5.4 Videodlips fiir das Social Web: Impulse gegen Hass im Netz

Um jugendliche Internetuser fiir Rechtsextremismus im Netz zu sen-
sibilisieren, erstellte jugendschutz.net in Kooperation mit der Onli-
ne-Beratung gegen Rechtsextremismus eine Videoserie. Vier Clips
der fiktiven Familie Heidmann greifen unterschiedliche Facetten des
modernen Rechtsextremismus auf und weisen auf die Angebote der
beiden Institutionen hin. Sie sind unter heidmanns.info und auf
einem Kanal bei YouTube verfligbar.

Familie Heidmann + Gefalltdir | | %

190 ,Gefallt mir*-Angaben

Fiktiver Charakter

Die Heidmanns - Ein Videoprojekt der lookzoom Filmp Berlin, . info und 5 190

der Online-Beratung gegen Rechtsextremismus. J
1iepan

Info - Anderung vorschlagen Fotos JGefdllt mir*-Angaben  Videos @

< | >

Vier Clips machen Mut zur Auseinandersetzung mit Rechtsextremismus.
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http://www.hass-im-netz.info/erlebniswelt
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6 Ausblick: Dienste starker in die Pflicht nehmen und
Pravention fordern

Die Internetlandschaft hat sich in den vergangen Jahren stark ver-
andert. Interaktive Dienste mit liberwiegend usergenerierten Inhal-
ten 16sen statische Websites ab und werden wesentlich haufiger
und intensiver genutzt, vor allem von Jugendlichen.

Rechtsextreme haben die Chancen dieser Entwicklung fiir die
Verbreitung von Hasspropaganda erkannt und kniipfen am Medien-
verhalten der jungen Generation an: Fiir die Ansprache, Rekrutie-
rung und Mobilisierung neuer Anhdnger nutzen sie vor allem Face-
book, YouTube und dhnlich beliebte Dienste.

Die Internationalisierung der Internetnutzung durch den Vormarsch
der Global Player darf nicht dazu fiihren, dass sich sichere Hafen fiir
das Hosting von Hassinhalten herausbilden. Hier wird es kiinftig
darum gehen, Provider und Plattformen noch stdrker in die Pflicht
zu nehmen und ldnderiibergreifende Losungen voranzubringen.

Aber auch die Beeinflussungsstrategien im Netz haben sich verdn-
dert: Subversive Aktionsformen, Themen aus der Lebenswelt von
Heranwachsenden und jugendkulturelle Symbolwelten sind charak-
teristisch. Rechtsextreme Propaganda wird hdufig so prasentiert,
dass sie nicht auf den ersten Blick erkannt wird. Hier gilt es, le-
bensweltnahe Praventionsangebote zu entwickeln und medienpa-
dagogische Strategien in der Fldche umzusetzen.
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7 Rechtsextremismus in Zahlen

Rechtsextreme Propaganda vorrangig im Social Web
e fast 50 % mehr Beitrdge als im Vorjahr (5.500; 2011: 3.700)
e Zuwachs an Twitter-Accounts um 35 % (196; 2011: 141)

e 70 % aller Sichtungen auf US-Plattformen Facebook, YouTube und
Twitter

Zahl der Szene-Websites tendenziell riickldufig
e 1.519 deutschsprachige Websites im Monitoring (2011: 1.671; 2010: 1.707)

e 368 Websites von Kameradschaften (2011: 391), 226 Websites der NPD
(20m: 238), 145 Websites von Versandh&ndlern (2011: 164)

e Ausnahme islamfeindliche Websites: Anstieg um 60 % (40; 2011: 25)
Inhalte haufig auf US-Servern
e 5.360 von 7.019 rechtsextremen Angeboten in den USA gehostet (76 %)
e Ausnahme Szene-Websites: Mehrheit auf deutschen Servern (74 %)
Mehr strafbare Inhalte, meist auf auslédndischen Servern
e 1.673 VerstolRe insgesamt
e 80 % im Social Web, 20 % auf Websites
e 90 % auf auslandischen Servern
e 80 % strafbar, 20 % jugendgefdahrdend
e 13 % mehr strafbare Inhalte als 201
e 9 % mehr VerstoRe im Social Web
e 95 % auf Facebook und Youtube (1.317)
e davon Profile 64% (838), Videos 35% (457)
Direkter Kontakt zu Diensten bleibt effektivste MaBnahme
e Handlungsmaoglichkeiten in 89 % aller Fdlle

e 75 % der VerstoRe auf Websites und im Social Web entfernt
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jugenmnet
>

Mehr Riicksicht auf Kinder und Jugendliche im Internet

jugendschutz.net drangt auf die Einhaltung des Jugendschutzes im Internet und
sorgt dafiir, dass Anbieter problematische Inhalte rasch andern, I6schen oder fiir
Kinder und Jugendliche unzugdnglich machen.

Die Jugendministerien haben die ldnderiibergreifende Stelle 1997 gegriindet. Sie
ist seit 2003 an die Kommission fiir Jugendmedienschutz (KJIM) angebunden, um
eine einheitliche Aufsicht liber Rundfunk und Internet zu gewdhrleisten.

Seit dem Jahr 2000 beschaftigt sich jugendschutz.net mit Rechtsextremismus im
Internet. Diese Arbeit wird von der Bundeszentrale fiir politische Bildung (bpb)
und dem Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)
im Rahmen des Bundesprogramms ,, TOLERANZ FORDERN — KOMPETENZ STARKEN"
gemeinsam gefordert.

Informationen zu Rechtsextremismus im Internet

hass-im-netz.info, ein Webangebot von jugendschutz.net
Hinweise auf JugendschutzverstoRe im Internet

Problematische Inhalte konnen gemeldet werden unter

www.jugendschutz.net/hotline, hotline@jugendschutz.net
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http://www.toleranz-foerdern-kompetenz-staerken.de/

Auftraggeber und Forderer

[
9.
Bundeszentrale fir JI I l

politische Bildung

Gefordertim Rahmen des Bundesprogramms
,TOLERANZ FORDERN - KOMPETENZ STARKEN*.

* Bundesministerium oo
fiir Familie, Senioren, F 2 ~
I ul.llill'd jumglelﬁd enioren, rrauen Hr I‘w“i
TOLERANZ FORDERN
KOMPETENZ STARKEN
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