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Rechtsextremismus im Internet effektiv bekdmpfen

Im vergangenen Jahrzehnt hat sich das Internet zum wichtigsten Medium
fiir Extremisten entwickelt. Neonazikameradschaften, Autonome Nationa-
listen und die NPD versuchen, Kinder und Jugendliche mit ihrer Propagan-
da zu kddern, wohl wissend, dass die meisten taglich Webplattformen
nutzen.

jugendschutz.net analysiert den jugendaffinen Rechtsextremismus im
Internet seit dem Jahr 2000 und ergreift MaBnahmen gegen unzuldssige
Inhalte. Zuséatzlich fordert das Team im Rahmen seiner Praventionsarbeit
die Auseinadersetzung mit Rassismus, Antisemitismus und anderen diskri-
minierenden Beitrdgen. Seit 2007 wird diese Arbeit von der Bundeszentrale
fiir politische Bildung gefordert.

Der vorliegende Bericht Rechtsextremismus online von jugendschutz.net
dokumentiert Erkenntnisse aus dem Monitoring 2010 sowie die Ergebnisse
der MaBnahmen, Kooperationen und medienpddagogischen Aktivitdten.
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1 Rechtsextremismus online im Monitoring -
beobachtete Trends 2010

jugendschutz.net recherchiert, wie rechtsextreme Inhalte online
verbreitet werden und kontrolliert jugendschutzrelevante Angebote.
Da die jugendaffinen Kommunikations- und Unterhaltungsplattfor-
men des Web-2.0 eine wichtige Bedeutung fiir die Szene erlangt
haben, riicken sie besonders in den Blick.

1.1 Websites: Gesamtzahl riicklaufig, Neonazigruppen verstdrken
Prasenz

1.708 eigenstdandige rechtsextreme Websites verzeichnete jugend-

schutz.net im Verlauf des Jahres 2010 und damit im Vergleich zum

Vorjahr eine riickldufige Tendenz (2009: 1.872 Websites). Weniger

Angebote wurden vor allem aus der rechtsextremen Musikszene 1.708 rechisextreme

(z.B. Bands, Foren) dokumentiert. Websites, 20%
Zuwachs bei Neo-
Demgegentiber verstarkten Neonazigruppen ihre Prdsenz: jugend-  nazigruppen

schutz.net stellte 383 Websites aus dem Umfeld rechtsextremer Ka-
meradschaften (293) und Autonomer Nationalisten (90) fest und
damit eine Zunahme um 20 % im Vergleich zum Vorjahr (2009: 336).
Besonders aktiv waren Gruppierungen aus Nordrhein-Westfalen (72,
2009: 46), Bayern (45, 2009: 38), Niedersachsen (35, 2009: 22),
Brandenburg (27, 2009: 19) und Schleswig-Holstein (26, 2009: 16).

Zusatzlich wurden aus diesem Umfeld 58 Mobilisierungssites ins Immer mehr Mobi-
Netz gestellt, im Vergleich zum Vorjahr ein Zuwachs um 32 % (2009: lisierungsseiten zu
uy). Diese Angebote dienen dazu, die wichtigsten Informationen wie rechtsextremen
Ort, Zeit und Thema einer Aktion gebiindelt bekannt zu machen. Aktionen

Zum festen Bestandteil gehdren Websites zu wiederkehrenden

Events wie dem Antikriegstag, dem Tag der Deutschen Zukunft oder

Demonstrationen zum Gedenken an Rudolf Hess.

Etwa die Halfte der Seiten aus dem Kameradschaftsbereich waren
als Blog gestaltet (2009: ein Drittel). Diese kdnnen besonders schnell
aktualisiert werden und vermitteln Professionalitdt und Dynamik.

Mit 247 Websites dokumentierte jugendschutz.net in etwa so viele 247 Websites der
Angebote aus dem Umfeld der NPD wie im Vorjahr (242), die meisten NPD. die meisten
aus Nordrhein-Westfalen (40, 2009: 42), Bayern (32, 2009: 32) und ~ 2us NRW, Bayern
Sachsen (31, 2009: 34). und Sachsen
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Viele NPD-Seiten unterschieden sich optisch und inhaltlich kaum.
Das Gros war einheitlich gestaltet und es wurde auf die gleichen
Inhalte zentraler Parteiangebote zugegriffen.

1.708 Websites
im Monitoring 2010

Kameradschaften
293
Sonstige 426

Nationalisten 90

Mobilisierung 58

Private Sites 195

Versandhidndler'
160

Die Zahl rechtsextremer Versandhandelsangebote ging leicht zuriick.

160 Onlineshops (2009: 177) verbreiteten rechtsextreme Musik, 160 Onlineshops
Schriften und neonazistische Devotionalien. Weitere Szenedienste mit Szeneartikeln,
deckten beispielsweise den Bedarf nach Grafikdesign oder Lifestyle- 20 neonazistische
angeboten ab. AuRerdem wurden 20 rechtsextreme Onlineradios Internetradios
dokumentiert (2009: 18).

1.2 Web-2.0: Rechtsextreme Beitrdge in Communitys verdreifacht

Tendenziell verlagern sich die Aktivitditen von Neonazigruppen auf
die Mitmachplattformen des Web-2.0. jugendschutz.net dokumen-
tierte mit etwa 6.000 Profilen, Videos und Userkommentaren drei
Mal so viele Beitrdge wie im Vorjahr (2009: 2.000).

Auf allen groRen Plattformen fanden sich rechtsextreme Beitrdge:
NPD und Kameradschaften waren auf Facebook und YouTube aktiv,
Neonazibands und Versandhdndler promoteten Tontrdger in Musik-
netzwerken wie Myspace. Auch bei Twitter sichtete jugendschutz.net
2010 mehr rechtsextreme Useraccounts als im Vorjahr (73; 2009: 41).

Rechtsextreme
Agitation findet sich
in nahezu allen
Communitys.
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Wahrend Websites gezielt angesteuert werden miissen und iiber
eine eher begrenzte Nutzerzahl verfiigen, wird in Communitys, auf
Videoplattformen und in der Blogosphadre ein Millionenpublikum
erreicht. Auch Szenematerialien kdnnen dariiber schnell zugdnglich
gemacht werden. Diesen Diensten kommt damit fiir die Verbreitung
von Rechtsextremismus eine immer gréBere Bedeutung zu.

Rechtsextreme
locken multimedial
und nutzen ver-
starkt Web-2.0-
Plattformen.

ESEEES Neue PC Hintergrundbilder

18-01-2011 | 12:51:25
Hintergrundbildar

Youtube

1.3 Autonome Nationalisten: Einzelne Clips erreichten bis zu
170.000 Zugriffe

Videoclips sind zentrale Trdger rechtsextremer Botschaften. 2010
recherchierte jugendschutz.net exemplarisch Qualitdt und Intensitdt
der Umtriebe von Autonomen Nationalisten in Videoplattformen.
Diese Neonazigruppen geben sich aktionsorientiert und sprechen
damit vor allem eine junge Zielgruppe an.

Aktionsorientierte
Neonazis werben
mit Videos um
jugendschutz.net analysierte 190 rechtsextreme Videos solcher jugendliche Ziel-
Gruppen bei YouTube, von denen einzelne bis zu 170.000 Zugriffe gruppe.
erreichten. Sie erfiillten offenbar hauptsdchlich den Zweck, zu
Events zu mobilisieren und fiir rechtsextreme Kampagnen und
Gruppen zu werben. Als Akteure traten hdufig jugendliche Sympa-
thietrager auf. Ein GrofRteil der Clips schien durch schnelle Schnitt-
folgen und Musik speziell fiir eine junge Nutzergemeinde erstellt.
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Viele Macher kniipften an der Lebenswelt sowie den Angsten und
Noten der jungen Generation an. Sie instrumentalisierten Themen
wie sexueller Missbrauch, Finanzkrise oder Arbeitslosigkeit, um
emotionalisierte Zukunftsdebatten anzufachen und fremdenfeindli-
che, antisemitische und antidemokratische Einstellungen zu schii-
ren.

1.4 Mobilisierung: Mit Videos, Musik und Symbolen Jugendliche
kédern

Rechtsextreme bewerben Veranstaltungen und Kampagnen mehr-
dimensional: Twitter, Profilseiten bei Facebook und Videos bei You-
Tube garantieren eine hohe Prdsenz der Propagandabotschaften
und eine breite Mobilisierung. Die so genannten ,Follower" sugge-
rieren dabei massenhaften Zuspruch, zum Beispiel zu Kampagnen
wie Volkstod stoppen oder Events wie dem Nationalen Antikriegstag.
Die Verkniipfung von Web-2.0-Bausteinen mit den , klassischen"
rechtsextremen Angeboten sorgt fiir eine optimale Szenevernetzung.

Vielfach wird auf massive Hassparolen verzichtet. Stattdessen locken
Neonazis mit Elementen einer modernen Erlebniswelt. Symbolik,
sprachliche Codes und multimediale Asthetik orientieren sich an
jugendgemadRen Ausdrucksformen. Gepaart mit Themen, die junge
Menschen bewegen, dockt die Agitation nicht nur an heutige Me-
dienwelten an, sondern trifft auch inhaltlich auf Zustimmung au-
Rerhalb rechtsextremer Kreise.
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plattformen sind
Trager rechtsextre-
mer Botschaften.

Soziale Themen
werden instrumen-
talisiert, Angste und
Fremdenhass ge-
schiirt.

Kampagnen setzen
auf Multimedia und
subtile Propaganda.



Z Mobilisierung via
WICHTIG! Der Antikriegstag 2010 LB Twitter: schnell die
wurde noch NICHT gerichtlich neusten Infos zu
genehmigt! Die Altermedia-Meldung ist Szeneevents

von 2009! Bitte retweeten! #AKT '

#Dortmund

1.5 (Ds und Kommunikationstools: Angebote auf Jugendliche
zugeschnitten

Neonazis verteilen seit Jahren so genannte Schiiler-CDs im Schulum-

feld oder stellen sie auf ihren Websites zur Verfiigung. Diese Strate-  Schiiler-CDs werden
gie erreichte 2010 im Zusammenhang mit dem rechtsextremen An-  inzwischen breitim
gebot Jugend in Bewegung eine neue Dimension: Das neueste Netz beworben.
Machwerk der Kameradschaftsszene wurde nicht nur auf dem zuge-

horigen Webangebot zum Download angeboten, sondern auch breit

in Sozialen Netzwerken und auf Videoplattformen beworben.

"Jugend in Bewe-
gung": (D und
Website kddern mit
Musik, Videos und
Instant Messenger.

Presse Spenden Kontakt

dass Solidaritst nicht nur ein Wort ist!

seigener Instant Messenger: Pidgin-Resistance

Uncategorized ) 0 Kommentare | Melden

Vor dem Beginn des neuen
Jahres machten wir euch
unsere Hauseigene Version
des Open-Source Instant
Messengers Pidgin
Resistance vorstellen: Pidgin

Resistance! Diesen konnt

(D und Website sind modern gestaltet und enthalten neben Musik
einschldgiger Bands, Videos und Spriihschablonen auch Texte, in
denen der Nationalsozialismus verherrlicht und die Schuld Deutsch-
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lands am Zweiten Weltkrieg geleugnet wird. Auch ein Instant Mes-
senger mit Szenefeatures steht bereit — bei Jugendlichen steht diese
Art der Kommunikation hoch im Kurs.

Dass die Szene bewusst niedrigschwellige Kontaktmdglichkeiten
bietet, belegt eine Mail, die von den Machern an Schiilervertretun-
gen versandt wurde. Darin heilt es: "Eine Schiiler-CD fiir den PC?
Mit dieser neuen Art der Informationsiibertragung ist es moglich,
sehr viele Jugendliche anzusprechen und zu erreichen."

1.6
zum Hass an

Islamfeindliche Parolen gehdren auch im Internet ldngst zum Pro-
pagandarepertoire der NPD. Die Partei setzt dabei auf verbreitete
Vorurteile und schiirt gezielt Angste vor dem Islam. Rassistische und
demokratiefeindliche Thesen werden so anschlussfahig an Diskussi-
onen und Meinungen quer durch alle politischen Lager, liber das
Medium Internet verspricht man sich Breitenwirkung.

Islamfeindschaft: NPD-Kampagne ,,Wir oder Scharia” stachelt

Facebook | MPD - Die sozi. .,

4# NPD - Die soziale Heimatpartei hat seinefihre Webseite gedndert,

NPD - Die soziale Heimatpartei Eine Aktion der Jungen Nationaldemokraten (M)

2010 richtete sich die NPD wdhrend des Landtagswahlkampfes in
Nordrhein-Westfalen erstmals auch liber einen islamfeindlichen
Wettbewerb an Jugendliche. Die Kampagne Wir oder Scharia sugge-
rierte, die Deutschen seien bedroht durch eine ,,zunehmende Isla-
misierung". So war die Rede von ,ganzen Stadtteilen (...), die man
als Deutscher gar nicht mehr betreten" diirfe und in die sich sogar
die Polizei ,nur noch Zugweise und schwer bewaffnet" hineintraue.
Schiilerinnen und Schiiler wurden dazu aufgefordert, Videos, Lieder
oder Grafiken gegen ,die Gefahr" zu erstellen und auf der zugeho-
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Die Szene bietet
niedrigschwellige
Kontaktmdoglichkei-
ten an.

NPD bewarb auf
Facebook islam-
feindlichen ldeen-
wettbewerb.

Jugendliche werden
mit Preisgeldern
gekodert, sich an
rassistischer Aktion
zu beteiligen.



rigen Website hochzuladen. Dem Sieger der rassistisch motivierten
Aktion winkten 300 € Preisgeld.

1.7 Antiziganismus: Hetze gegen Sinti und Roma auf vielen
Internetplattformen

Mit dem Dokumentations- und Kulturzentrum Deutscher Sinti und
Roma analysierte jugendschutz.net erstmals Antiziganismus im
Internet. Die Recherche zeigte, dass Hetze gegen Sinti und Roma im
Internet keine Seltenheit ist. Auf rechtsextremen Angeboten wurden
sie zum Ziel menschenverachtender Propaganda, auch im Web-2.0
fanden sich immer wieder hasserfiillte Beitrage.

Zu den haufig verbreiteten Inhalten gehdrten Texte der Szeneband
Landser, in denen Sinti und Roma als ,,faul” und ,kriminell" darge-
stellt und zur Gewalt gegen sie aufgerufen wird. Auf allgemeinen
Plattformen, die an sich nicht in einem rechtsextremen Kontext
stehen, bildeten Aussagen wie "ScheilRzigeuner...ich hdnge euch auf
und lass euch bluten" oder "Ich hasse Zigeuner, Romas oder Sintis
(...) sie bleiben schmutzig (...) ein Schwein ist 1000mal intelligenter
und sauberer" nur die Spitze des Eisbergs.

Home " “Artists  Musics

W9 AE-CDEFGHIJKLMNDPQRSTUVWX‘I’Z.

rertising

Lyrics of song "Zigeunerpack” of Artist "Landser”

Von den 149 gesichteten Angeboten war jedes zweite unzuldssig
(76), die meisten wegen volksverhetzender oder rassistischer AuRe-
rungen. 80 % der strafbaren und jugendgefdahrdenden Inhalte wur-
den liber auslandische Server verbreitet, 59 % fanden sich in Sozia-
len Netzwerken und auf Videoplattformen. Vor allem die Kommen-
tarfunktion in Web-2.0-Diensten wurde missbraucht, um Hassparo-
len zu platzieren — nur in jedem zehnten Fall waren die gesichteten
Videos oder Profile selbst unzuldssig.
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Antiziganismus im
Netz: Sinti und
Roma werden zum
Ziel menschenver-
achtender Hetze.

Hasstiraden gegen
Sinti und Roma
wurden auf vielen
Liedtextseiten
dokumentiert.

Jedes 2. gesichtete
Angebot unzuldssig



1.8 Serverstandorte: Neonazihosting weiter auf dem Vormarsch

Die rechtsextreme Szene versucht stetig, die Prasenz ihrer eigenen
Angebote im Internet zu festigen. Zwar ging die Zahl so genannter
Neonaziprovider von 13 auf 10 zuriick, doch nutzten bereits 16 %
(2009: 13 %) der rechtsextremen Seitenbetreiber diese Dienste von
Gesinnungsgenossen. Der iiber US-Server betriebene rechtsextreme
Blog-Hoster /ogr.org erfreut sich immer groRerer Beliebtheit: 157
Szeneblogs dokumentierte jugendschutz.net dort (2009: 103).

Rechtsextreme nutzten vorwiegend deutsche Dienste, um ihre In-
halte ins Netz zu stellen: 65 % (2009: 68 %) griffen auf Hoster,
Weiterleiter oder andere Provider im Inland zuriick. Wurden die
Inhalte liber ausldndische Server verbreitet, geschah dies zu 82 %
tiber US-Dienste (2009: 80 %). Wie 2009 nutzten 6 % niederlandi-
sche, je 3 % osterreichische und schweizerische Provider.

Unzuldssige Inhalte: VerstoRe meist auf ausldndischen
Servern

1.9

Fiir 2010 ist ein leichter Riickgang unzuldssiger Inhalte zu verzeich-
nen: 15 % (2009: 18 %) der gesichteten Angebote enthielten Versto-
Re. Insgesamt dokumentierte das Team 333 strafbare und jugendge-
fahrdende rechtsextreme Angebote (2009: 413).

Die meisten unzuldssigen Inhalte fanden sich auf auslandischen
Servern (68 %, 2009: 70 %). Wahrend jedes 12. in Deutschland
gehostete rechtsextreme Angebot VerstoRe enthielt, traf dies auf
jede dritte ausldandische Website zu. Wurden 2009 noch 81 % der
unzuldssigen ausldndischen Angebote iiber die USA verbreitet, redu-
zierte sich dieser Anteil 2010 auf 59 % zu Gunsten der Nutzung
britischer (11 %, 2009: 4 %) und russischer (8 %, 2009: 3 %) Server.

Der Anteil an absolut unzuldssigen (d.h. strafbaren) Inhalten ging
entgegen dem Vorjahrestrend zuriick und machte 79 % der VerstoRe

aus (2009: 92 %, 2008: 77 %). Dabei wurden hauptsachlich Kennzei-

chen verfassungswidriger Organisationen (64 %, 2009: 72 %) und
volksverhetzende Aussagen (30 %, 2009: 25 %) verbreitet. Der Riick-
gang hangt mit der Abschaltung der meisten Neonazicommunitys
zusammen, deren Inhalte 2009 fiir den Anstieg an strafbaren Inhal-
ten verantwortlich gewesen waren.
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Neonaziprovider
werden rege ge-
nutzt.

Mehr als 80 % der
Websites iiber US-
Dienste eingestellt

333 unzuldssige
Angebote doku-
mentiert

Jede 3. im Ausland,
gehostete Website
enthielt VerstoRe,
im Inland jede 12.



Demgegeniiber stieg der Anteil an jugendgefdhrdenden Angeboten

von 8 % auf 21 % der VerstoRe. Dabei handelte es sich vorwiegend

um Verlinkungen auf indizierte Angebote (61 %; 2009: 58 %). In

22 % der Fdlle wurden geschichtsrevisionistische (z.B. Kriegsschuld-
leugnung, Verherrlichung Nationalsozialismus), in 16 % rassistische
oder antisemitische Texte verbreitet.
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2 Vorgehen gegen unzuldssige Inhalte

Damit unzuldssige Inhalte aus dem Internet entfernt werden, kon-
taktiert jugendschutz.net deutsche und auslandische Provider und
Plattformbetreiber, gibt Fdlle an die Kommission fiir Jugendmedien-
schutz (KIM) als zustdndige Aufsichtsstelle ab oder schaltet Partner
aus dem International Network Against Cyber Hate (INACH) ein.

Gelingt bei auslandischen Angeboten keine Loschung, regt das Team
liber die KIM eine Indizierung durch die Bundespriifstelle fiir ju-
gendgefahrdende Medien (BPjM) an, damit die Angebote von deut-
schen Suchdiensten nicht mehr als Treffer ausgegeben werden.

2.1 Ausldandische Hostprovider: jugendgefdhrdende Inhalte nur

selten geldscht

Die Erfolgsquote lag 2010 mit 59 % unter der Quote des Vorjahres
(2009: 81 %). Dies liegt unter anderem an der hGheren Zahl an Ver-
stoRen auf fremdsprachigen Neonaziportalen (32, 2009: 8) sowie an
jugendgefdhrdenden Angeboten auf nichtdeutschen Servern (30,
2009: 9), die jugendschutz.net aufgrund von Hinweisen und eige-
nen Recherchen dokumentierte.

In beiden Fdllen gelingt eine Loschung nur selten: GroRe auslandi-
sche Neonaziplattformen werden meist iiber sichere Server betrie-
ben, auslandische Hostprovider reagieren zwar bei strafbaren Inhal-
ten wie Volksverhetzung, entfernen jedoch nur selten Angebote mit
Jlediglich” jugendgefdhrdenden Inhalten (z.B. Leugnung der
Kriegsschuld) oder Verlinkungen auf indizierte Angebote.

unzuldssige unzuldssige
deutsche Fdlle auslandische gesamt
Félle

MaRnahmen zur

Loschung 95 189 284
offline oder Teile

entfernt 86 82 168

unverandert
online 10 m 121

n Rechtsextremismus online 2010

Mehr VerstoRRe auf
fremdsprachigen
Neonaziportalen
und Links auf indi-
zierte Angebote im
Ausland.

Bei 168 Websites
erreichte
jugendschutz.net
die Loschung unzu-
ldssiger Inhalte.



2.2 Direkter Draht: Kontakt zu Hostprovidern fiihrt am
schnellsten zum Erfolg

In den Fdllen, bei denen eine Beseitigung der unzuldssigen Inhalte
erreicht werden konnte, blieb die Kontaktaufnahme zu Hostprovi-
dern die effektivste Strategie. 148 der Loschungen wurden auf die-
sem Weg erzielt (88 %). jugendschutz.net verfiigt inzwischen iiber
ein Netz guter Kontakte zu groBen deutschen und ausldandischen
Diensten.

2.3 MyVideo: rechtsextreme Videos wegen VerstoR gegen AGB
entfernt

Dass Web-2.0-Betreiber auch MaRnahmen ergreifen kdnnen, die
liber das vom Gesetzgeber geforderte Mindestmal® hinausgehen,
zeigte MyVideo. jugendschutz.net hatte der grofRten deutschen Vi-
deoplattform 120 rechtsextreme Musik-, Mobilisierungs- und sonsti-
ge Propagandavideos gemeldet. MyVideo I6schte samtliche Filme
aufgrund von VerstéBen gegen die Nutzungsbedingungen.

Der Dienst untersagt in seinen AGB ganz allgemein — unabhdngig
von deren Strafbarkeit — die Verbreitung von Inhalten, die "hasser-
regend" oder "rassistisch" sind. Zu wiinschen wdre eine grofRere
Nachhaltigkeit der Anstrengungen von MyVideo sowie technische
MaBnahmen, die das Einstellen vergleichbarer Videos verhindern.

2.4 YouTube und Blogspot: Google-Dienste entfernen nicht alle
Hassinhalte

2010 sichtete jugendschutz.net etwa 3.500 Videos mit rechtsextre-
men Inhalten und wies die Plattformbetreiber auf 600 unzuldssige
Filme hin (2009: 1.300), die umgehend entfernt oder fiir Zugriffe von
deutschen Servern gesperrt wurden.

Allerdings bestand ein Problem weiterhin: Wie Recherchen zeigen,
wurde die Kommentarfunktion auf den Seiten hdufig dazu miss-
braucht, zu beleidigen oder Hassparolen zu platzieren, so zum Bei-
spiel bei YouTube. Der Dienst 16schte bisher nur gemeldete Filme,
volksverhetzende Kommentare blieben unangetastet.

Auch bei blogspot.com, dem Bloggingdienst von Google, hatte ju-
gendschutz.net in den vergangenen Jahren immer wieder rechtsex-
treme Angebote festgestellt und dem Betreiber mit der Bitte um
Entfernung libermittelt. Trotz strafbarer Hassbekundungen ergriff
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Neun von zehn
Kontaktaufnahmen
mit Providern fiih-
ren zur Loschung.

MyVideo untersagt
ganz allgemein
hasserregende oder
rassistische Inhalte.

Unzureichende
MaBnahmen seitens
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3  Kooperation mit internationalen Partnern

Rechtsextremismus im Internet muss auch landeriibergreifend be-
kampft werden. jugendschutz.net sucht daher kontinuierlich den
inhaltlichen Austausch mit relevanten Akteuren aus dem Ausland
und arbeitet auf der praktischen Ebene vor allem mit den Partnern
aus dem INACH-Netzwerk zusammen.

3.1 Internationales Netzwerk: Arbeit gegen Hass braucht sichere
Basis

Das International Network Against Cyber Hate, das jugendschutz.net
2002 gemeinsam mit der niederldndischen Magenta-Stiftung ge-
griindet hat, ist zentraler Kristallisationspunkt der internationalen
Zusammenarbeit im Bereich Rechtsextremismus. Die Mitgliedsorga-
nisationen unterstiitzen sich gegenseitig bei der Bearbeitung von
Einzelfdllen und entwickeln Strategien gegen Hass im Netz. Der
Verbund umfasst derzeit Organisationen aus 19 europdischen und
auBereuropdischen Staaten.

I N@l H INACH: Internatio-

naler Verbund

spmamu THE ONLINE IN LINE WITH HUMAN muur:

gegen Cyber-Hate
mit 19 Mitgliedern

home

news
abol
mission statement Austria

The object of INACH, the e ZARA - Zivilcourage und Anti-Rassismus-Arbeit

I N TS how to make a complaint English info

- publications
Cyberhate is to combat )
discrimination on the Internet, finks Eslolim

e : Centre for Equal Opportunities and Opposition to Racism

Dutch Law and is seated in
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Canada
Canadian Anti-racism Education and Research Society (CAERS)

Jugendschutz net and Czech Republic
Magenta Foundation, Gzech Helsinki Committee
Complaints Bureau for

Discrimination on the Internet. Denmark

Documentation and Advisory Centre on Racial Discrimination (DRC)

France
LICRA - Ligue Internationale Contre le Racisme et 'Antisémitisme
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< ¥

Die Zusammenarbeit ist jedoch nach wie vor gefdhrdet: Dem Netz-
werk fehlt es an einer finanziellen Grundsicherung, auch einzelne
Partnerorganisationen erhalten in ihren Heimatlandern keine For-
derung. Nur wenn es gelingt, stabile Netzwerkstrukturen zu schaf-
fen, kann Hass auf Dauer gemeinsam bekdampft werden.

Mangelnde Finan-
zierung gefdhrdet

wichtige Netzwerk-
arbeit.
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3.2 Jahreskonferenz: Mehr soziale Verantwortung von Providern
gefordert

Die jahrliche INACH-Konferenz wurde 2010 vom Osterreichischen
Partner ZARA — Zivilcourage und Anti-Rassismus-Arbeitin der Wie-
ner Hofburg ausgerichtet. 8o Personen diskutierten tiber Chancen
und Risiken des Web-2.0 und die gemeinsame Verantwortung beim
Kampf gegen Hass im Internet. INACH-Prdsident Philippe Schmidt
appellierte vor allem an die soziale Verantwortung der Unterneh-
men und forderte sie auf, im Rahmen ihrer Geschaftsbedingungen
Hassinhalte zu untersagen.

Der aktuelle Jahresbericht von INACH, der im Rahmen der Konferenz
publiziert wurde, enthalt die zentralen Erkenntnisse aus der Arbeit
des Netzwerkes und seiner Mitglieder aus 2010. Darin werden aktu-
elle Herausforderungen sowie Losungsansdtze in den unterschiedli-
chen Staaten beschrieben und es wird erldutert, wie Formen der
Diskriminierung im Web-2.0 bekdmpft werden kdnnen.

Die franzosische Partnerorganisation Ligue Internationale (ontre le
Racisme et L'Antisémitisme (LICRA) wird die INACH-Jahrestagung 2011
vom 10.-11. Oktober in Paris ausrichten. Inhaltlich sollen die Themen
Toleranz und Verantwortung im Zeitalter von Sozialen Netzwerken
und anderen Mitmachnetzwerken im Zentrum stehen.
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4 Medienpadagogische Praventionsarbeit

Die Fahigkeit zur kritischen Nutzung des Internets wird fiir Kinder
und Jugendliche immer mehr zur Kernkompetenz. jugendschutz.net
setzt bei seiner Praventionsarbeit vor allem auf die Ausbildung von
jugendlichen und erwachsenen Multiplikatorinnen und Multiplika-
toren. Aber auch Polizei und Strafverfolgung werden regelmaRig
liber Erkenntnisse aus der Arbeit von jugendschutz.net informiert.

4.1 Train-the-Trainer: Ansatz fiir den auBerschulischen Kontext
erprobt

Ein wichtiges Ziel der medienpddagogischen Aktivitdten von ju-
gendschutz.net ist es, dass die Thematik Rechtsextremismus im
Internet praxisorientiert und maoglichst breit in die Ausbildung an-
gehender Pddagoginnen und Pdadagogen integriert wird. Fachkraf-
ten wird die Moglichkeit gegeben, sich inhaltliches Know-how und
Kompetenzen zur Durchfiihrung eigener Fortbildungsveranstaltun-
gen anzueignen.

2010 startete jugendschutz.net mit dem Ministerium fiir Inneres und
Kommunales in NRW und der bpb die Umsetzung eines 7rain-the-
Trainer-Konzepts im aulerschulischen Bereich. Der in den Vorjahren
schulisch erprobte Ansatz wurde dazu angepasst. Ziel war, mit Wei-
terbildnerinnen und Weiterbildnern Module fiir die eigene Praxis zu
entwickeln. Die Fortbildungsreihe wurde bundesweit ausgeschrie-
ben und war relativ schnell ausgebucht.

4.2 Information: Website, Video und Themenfeature zu Hass im
Netz

Mit der Website hass-im-netz.info ging 2010 ein Informationsange-
bot an den Start, auf dem jugendschutz.net Hintergriinde und Ma-
terialien zum Thema Rechtsextremismus im Internet prasentiert. Auf
der Website finden sich aktuelle Erkenntnisse zu den Trends rechts-
extremer Internetnutzung und zu effektiven Gegenstrategien im
rechtlichen wie pdadagogischen Bereich. User kénnen iiber ein in-
tegriertes Beschwerdeformular problematische Inhalte = nach Be-
darf auch anonym - an jugendschutz.net melden.

Erganzend bietet das monatliche Themenfeature aktuelle Informati-
onen, zum Beispiel liber jugendgefdhrdende NPD-Propaganda oder
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die gezielte Ansprache von Schiilerinnen und Schiilern im Netz. Das
Feature kann auf Drittangeboten eingebunden werden.

e Vicle ol
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Hass im Netz

Was tun gegen

Was tun Neonazis? Neuer
Rechtslage Videoclip gibt Tipps
International Braune
Hetze im
Materialien Internet?

Berichte & e

Informationen

muss tatenlos zusehen,
wenn Rechtsextreme
diskriminierende ader...

Handreichungen
Seminare & Workshops
Englische Materialien

Videoclip: "Wir sind online.

Damit Neonazs offline gehen!

Gemeinsam mit der Online Beratung gegen Rechtsextremismus er-
stellte jugendschutz.net einen Videoclip, der {iber die beiden Orga-
nisationen informiert. Fiir die kommenden Jahre sind weitere Kurz-
videos geplant, die jugendgerecht iiber das Thema Rechtsextremis-
mus im Netz aufklaren und User fiir die Auseinandersetzung in
Communitys starken sollen.
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5 Fazit und Ausblick

Die rasante Entwicklung von Sozialen Netzwerken, Videoplattformen
und Blogs hat auch die rechtsextreme Angebotsstruktur im Internet
verdandert. GroRe Teile der Szene werben dort um Jugendliche, ins-
besondere die organisierte Neonaziszene nutzt das Web-2.0 fiir
Propaganda und setzt dabei auf YouTube, Facebook und Twitter.

Die Dominanz des Mitmachnetzes und die Fiille an nutzergenerier-
ten Beitragen zeigt, dass sich die Aktivitdten von Rechtsextremen
zunehmend ins Web-2.0 verlagern. Die Zahl rechtsextremer Einzel-
beitrdge wie Videos, Profile, Kommentare und sonstige Postings
wird kiinftig noch weiter ansteigen.

Um Rechtsextremismus im Netz so wirksam wie moglich zu bekdamp-
fen, miissen Betreiber ihre Communityregeln wirksamer durchset-
zen. Sie miissen ihre Plattformen intensiver kontrollieren und tech-
nische Losungen entwickeln, die verhindern, dass identische oder
dhnliche Inhalte immer wieder neu eingestellt werden. Auch aus-
landische Dienste miissen konsequent gegen Hass vorgehen.

Die Prdsenz von Rechtsextremen in allgemeinen Kommunikations-
und Multimediaplattformen erfordert auch eine starke Netzcommu-
nity, deren Mitglieder Neonazis konsequent in die Schranken weisen
und die deutlich machen, dass Hass und Diskriminierung im Inter-
net keinen Platz haben.

Nicht zuletzt sind internationale Vereinbarungen wichtig, um
Cyberhate iiberall die rote Karte zu zeigen. Das INACH-Netzwerk hat
erstmals eine ldnderiibergreifende Kooperation von Partnerorgani-
sationen in diesem Bereich ermdglicht, diese Netzwerkarbeit muss
stabilisiert und ausgebaut werden.
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6 Rechtsextremismus im Internet in Zahlen

Immer mehr rechtsextreme Inhalte im Web-2.0

e 6.000 Videos, Profile und Kommentare gesichtet (2009: 2.000)
e Anstieg auch an Twittern (73, 2009: 1)
e Videos von Autonomen Nationalisten bis zu 170.000 Zugriffe

Gesamtzahl an Websites riickldufig, mehr Seiten von Neonazigruppen

e 1.708 Website im Monitoring (2009: 1.872)
e 383 Websites aus Umfeld von Neonazikameradschaften (2009: 336)
o davon 90 Autonome Nationalisten (2009: 92)

e 58 Websites zur Mobilisierung fiir Kampagnen und Events (2009: 414)
Zahl der Websites von NPD und Versandhdndlern auf hohem Niveau

e 247 Websites der NPD (2009: 242)
e 160 Plattformen von rechtsextremen Versandhdndlern (2009: 177)
e 20 Onlineradios (2009: 18)

Neonazihoster weiter auf dem Vormarsch

e 10 Neonaziprovider (2009: 13)
e 157 rechtsextreme Blogs bei Szeneanbieter "logr" (2009: 103)

Weiterhin mehrheitlich deutsche Dienste genutzt

e 65 % der Inhalte iiber Server aus Deutschland verbreitet (2009: 68 %)
e 82 % der Angebote im Ausland auf US-Servern (2009: 80 %)

Verst6Be meist auf ausldndischen Servern

e 15 % aller gesichteten Angebote unzuldssig (2009: 18 %)

e 68 % der unzuldssigen Angebote im Ausland (2009: 70 %)

e 79 % der unzuldssigen Félle strafbar, 21 % jugendgefdahrdend (2009: 92 %
strafbar, 8 % jugendgefahrdend)

Effektivste Strategie bleibt direkter Kontakt zu Providern

e in 59 % der unzuldssigen Falle erfolgreiche GegenmaRnahmen (2009:
81 o/0)
e 90 % der Erfolge liber Kontakte zu Hostprovidern und Plattformbetreibern
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Mehr Riicksicht auf Kinder und Jugendliche im Internet

jugendschutz.net drangt auf die Einhaltung des Jugendschutzes
im Internet und sorgt dafiir, dass Anbieter problematische In-
halte rasch dandern, Ioschen oder fiir Kinder und Jugendliche
blockieren.

Die Jugendministerien haben die ldnderiibergreifende Stelle
1997 gegriindet. Sie ist seit 2003 an die Kommission fiir
Jugendmedienschutz (KIM) angebunden, um eine einheitliche
Aufsicht Giber Rundfunk und Internet zu gewdhrleisten.

Seit dem Jahr 2000 beschaftigt sich jugendschutz.net mit
Rechtsextremismus im Internet. Diese Arbeit wird von der
Bundeszentrale fiir politische Bildung (bpb) geférdert.

Informationen zu Rechtsextremismus im Internet

hass-im-netz.info, ein Webangebot von jugendschutz.net

Hinweise auf JugendschutzverstéRe im Internet

Problematische Inhalte konnen gemeldet werden unter

jugendschutz.net/hotline

hotline@jugendschutz.net
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